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DISTRITO ESPEC
DE BUENAVENTURA

POLITICA DE SEGURIDAD DIGITAL

1. Introduccion

Como efecto de los procesos de apertura de las instituciones, entidades y propias
dinamicas globales y globalizantes hacia el uso de las herramientas y tecnologias
digitales y de transmision de datos e informacién, se hace indispensable por parte
de las entidades e instituciones gubernamentales principalmente la adopcion de
esquemas y politicas que disminuyan la incertidumbre y riesgo asociado a las
amenazas que suponen el mundo digital y cibernético con miras a garantizar la
integridad de los ciudadanos y sus organizaciones posiblemente afectados por
ataques Yy filtraciones cada vez mas constantes en el mundo tal y como lo han
evidenciado en eventos como el de los Panama Papers, Watergate, Wikileaks y
otros multiples de organizaciones como la de Anonymous a nivel mundial que

aumentan la incertidumbre y riesgo frente a la seguridad digital de manera
permanente.

Es ante ello que, Ia Politica de seguridad digital estd enfocada a contrarrestar las
amenazas cibernéticas, siendo la gestién del riesgo la parte fundamental de esta
politica, la seguridad digital por ser la informacion el activo mas importante de la
organizacion, es necesario protegerla frente a los posibles riesgos derivados del uso

de las nuevas tecnologias, por lo que el INDERBUENAVENTURA en cumplimiento
pleno de su objetivo misional de

“Generar y brindar a la comunidad oportunidades de participacion en
procesos de iniciacién, formacion, fomento y practica del deporte, la
recreacion y el aprovechamiento del tiempo libre, la Educacién Fisica y la
Educacion extraescolar como contribucién al desarrolio integral del individuo
y la integracion comunitaria, para el mejoramiento de la calidad de vida de
los habitantes del Distrito de Buenaventura en sus areas urbana y rural.”

En el marco del Modelo Integrado de Planeacién y Gestion -MIPG- por medio de
esta politica realizara actividades de mitigacion y eliminacién de cualquier tipo de
riesgo digital que pueda afectar la confianza de los ciudadanos digitales y la calidad
de datos que se gestionan por ambas partes, encaminando todas las acciones en
materia de seguridad digital para contrarrestar cualquier amenaza cibernética y
mitigue todo tipo de riesgo, teniendo presente directrices y recomendaciones en el
CONPES 3854 de Seguridad Digital, adicionando aspectos del Decreto Nacional

1078 de 2015 y del Modelo de Privacidad de la Informacién (MSP1) expedido por el
MinTIC.

2. Objetivos y alcance
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2.1. Objetivos
Objetivo general:

Disefiar el marco de politica institucional orientada a la identificacién, gestion y

mitigacion de riesgos de seguridad digital para la generacién de confianza de los
ciudadanos digitales del Instituto.

Objetivos Especificos:

*  Establecer lineamientos para una correcta gestion del riesgo de seguridad
digital en actividades propias de la entidad.

*  Capacitar a los funcionarios del INDERBUENAVENTURA en buenas practicas
digitales.

*  Desarrollar confianza digital a través de la mejora de la seguridad digital en la
entidad.

*  Fortalecer la capacidad del INDERBUENAVENTURA en materia de prevencion
de riesgos digitales.

2.2. Alcance

La politica e Seguridad digital del INDERBUENAVENTURA busca garantizar que la
entidad identifique el peligro de los riesgos de su entorno digital y tenga un
empoderamiento de la aplicacién de ciberseguridad con el fin de desarrollar nuevas
capacidades frente a sistemas de seguridad digital que permiten un manejo
confiable y seguro de la informacion de la entidad.

3. Principios

La Politica nacional de gobierno digital recomienda que se debe tener en cuenta
dos tipos de principios que son: generales y operativos. Los principios generales
estan dirigidos a las multiples partes interesadas quienes, directa o indirectamente,
desarrollan algunas o todas sus actividades socioeconémicas en el entorno digital.
Los principios operativos estan dirigidos a los lideres o tomadores de decisiones,
quienes por su alto nivel en las organizaciones deben enfocar sus acciones hacia la
adopcion del marco general de gestion del riesgo de seguridad digital.

3.1.  Principios generales:

e  Conocimiento, capacidades y empoderamiento: Las mdiltiples partes
interesadas deben entender los riesgos de seguridad digital. Deben ser
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conscientes de que el riesgo de seguridad digital puede afectar el logro de sus
objetivos econémicos y sociales, y el de otros. Deben estar educados al

respecto, poseer las habilidades necesarias para entender el riesgo,
administrarlo y evaluar su impacto.

* Responsabilidad: Las miiltiples partes interesadas deben asumir la
responsabilidad de la gestion del riesgo de seguridad digital. Deben rendir
cuentas sobre la base de sus funciones y su capacidad para actuar, teniendo
en cuenta el posible impacto de sus decisiones sobre los demas. Deben
también reconocer que un cierto nivel de riesgo de seguridad digital tiene que
ser aceptado para lograr los objetivos econémicos y sociales.

e  Derechos humanos y valores fundamentales: Las multiples partes interesadas
deben gestionar los riesgos de seguridad digital de manera transparente y
compatible con los derechos humanos y los valores fundamentales. La
implementacién de la gestién de riesgos de seguridad digital debe ser
compatible con la libertad de expresion, el libre flujo de la informacion, la
confidencialidad de la informacion, la proteccién de la privacidad y los datos
personales. Las organizaciones deben tener una politica general de

transparencia acerca de sus practicas y procedimientos para la gestion de
riesgos de seguridad digital.

o  Cooperacion: Las multiples partes interesadas deben cooperar, incluso mas
alla de sus fronteras, a nivel regional e internacional.

e Gobernanza de la seguridad digital: Articulacién y armonizacién de las
multiples partes interesadas, bajo un marco institucional adecuado, con el fin
de gestionar la seguridad digital, bajo el liderazgo del Gobierno nacional.

3.2.  Principios operativos:

» Evaluacién de riesgos y ciclo de tratamiento: La evaluacion de riesgos debe
llevarse a cabo de manera sistematica y continua, evaluando las posibles
consecuencias de las amenazas y las vulnerabilidades digitales en las
actividades econdmicas y sociales en juego. El tratamiento del riesgo deberia

tener como objetivo reducir el riesgo a un nivel aceptable en relacién con los
beneficios econémicos y sociales.

o Medidas de seguridad: Los lideres y tomadores de decisiones deben asegurarse
de que las medidas de seguridad sean apropiadas y proporcionales al riesgo, y
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deben tener en cuenta su potencial impacto, negativo o positivo, sobre las
actividades econémicas y sociales que tienen por objeto proteger. La evaluacién
de riesgos de seguridad digital debe guiar la seleccién, operacion y mejora de
las medidas de seguridad para reducir el riesgo a niveles aceptables Innovacion:
los lideres y tomadores de decisiones deben asegurarse de que la innovacién
sea considerada como parte integral de la reduccién del riesgo de seguridad
digital. Esta debe fomentarse tanto en el disefio y funcionamiento de la
economia, y de las actividades sociales basadas en el entorno digital, como en
el disefio y el desarrollo de las medidas de seguridad.

e Preparacion y continuidad: con el fin de reducir los efectos adversos de los
incidentes de seguridad, y apoyar la continuidad y la capacidad de recuperacién
de las actividades econémicas y sociales, deben adoptarse preparaciones y
planes de continuidad. El plan debe identificar las medidas para prevenir,

detectar, responder y recuperarse de los incidentes Y proporcionar mecanismos
claros de escalamiento.

4. Glosario

La mayoria de las definiciones se toman de la Politica Nacional de Confianza y
Seguridad Digital - CONPES 3995.

* Activo de Informacién: Es todo aquello que en la entidad es considerado
importante o de alta validez para la misma ya que puede contener informacion
importante como son en las Bases de Datos con usuarios, contrasefias, nimeros
de cuentas, etc.

e Amenaza: Posible violacién de la seguridad digital que tiene el potencial de
ocurrir total o parcialmente en el entorno digital. Se caracteriza por la aparicién
de una situacion donde uno o mas actores (externos o internos) adelantan una
O varias acciones con la capacidad de alterar una infraestructura fisica, un
sistema de informacion o la integridad de la informacién en si.

e Ataque: amenaza intencional que se concreta.

e Confidencialidad: La informacion no se pone a disposicidon ni se revela a
individuos, entidades o procesos no autorizados.

o Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda
amenaza o incidente de naturaleza cibernética que afecten la sociedad, Ia
soberania nacional, la independencia, la integridad territorial, el orden
constitucional y los intereses nacionales. La ciberdefensa implica el empleo de

las capacidades militares ante amenazas cibernéticas, ataques cibernéticos o
ante actos hostiles de naturaleza cibernética.
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o Ciberdelincuencia: Conjunto de acciones y actividades ilicitas que son
cometidas total o parcialmente en el entorno digital, asociadas con el uso de las
Tecnologias de la Informacién y las Comunicaciones o la utilizacién de un bien
o servicio informatico con el fin de causar dano, generar problemas o adelantar
una agresion cibernética con el objetivo del propio beneficio o para desestabilizar
la poblacion, el territorio y la organizacion politica del Estado.

e Ciberdelito / Delito cibernético: Actividad delictiva o abusiva relacionada con
los ordenadores y las redes de comunicaciones, bien porque se utilice el
ordenador como herramienta del delito, bien porque sea el sistema informatico
(o sus datos) el objetivo del delito. (Ministerio de Defensa de Colombia)

o Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es utilizado
para la interaccién entre usuarios. (Resolucion CRC 2258 de 2009).

e Ciberseguridad: Se entiende como la capacidad del Estado para minimizar el
nivel de riesgo al que estdn expuestos sus ciudadanos, ante amenazas o
incidentes de naturaleza cibernética, buscando la disponibilidad, integridad,
autenticacion, confidencialidad y no repudio de las interacciones digitales. La
ciberseguridad tiene el fin de proteger a los usuarios y los activos de Estado en
el Ciberespacio y comprende el conjunto de recursos, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion del
riesgo, acciones, investigacion y desarrollo, formacion, practicas idéneas,
seguros y tecnologias que pueden utilizarse para dicho fin.

e Dato: Es una representacién simbdlica (numeérica, alfabética, algoritmica,
espacial, etc.) de un atributo o variable cuantitativa o cualitativa.

¢ Disponibilidad: Acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

e Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soportan
las interacciones del futuro digital, tales como la economia digital.

* Incidente: Cualquier evento adverso real o sospechado, intencionado o no
intencionado, que puede cambiar el curso esperado de una actividad en el
entorno digital.

¢ Informacién: Es un conjunto organizado de datos procesados, que constituyen
un mensaje que cambia el estado de conocimiento del sujeto o sistema que
recibe dicho mensaje.

e Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.
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¢ Riesgo: Es el efecto de incertidumbres sobre objetivos y puede resultar de
eventos en donde las amenazas cibernéticas se combinan con vulnerabilidades
generando consecuencias econémicas.

¢ Riesgo informatico: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién.
(1ISO Guia 73:2002)

e Seguridad digital: Es la situacion de normalidad y de tranquilidad en el entorno
digital (ciberespacio), derivada de la realizacion de los fines esenciales del
Estado mediante la gestion del riesgo de seguridad digital; la implementacién
efectiva de medidas de ciberseguridad; y el uso efectivo de las capacidades de
ciberdefensa; que demanda la voluntad social y politica de las multiples partes
interesadas y de los ciudadanos del pais.

» Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o

facilitaria la actuacién de una amenaza contra informacion clasificada, los
servicios y recursos que la soportan.

5. Marco normativo

e lLey 1150 de 2007 e Directiva No. 02 de abril de
e Ley 1341 de 2009 2019 Decreto 612 del 4 de abril
e Ley 1273 de 2009 de 2018

e Ley 1474 de 2011 ¢ Decreto 1413 de 2017

e ley 1581 de 2012 e Decreto 2693 de 2012

e lLey1712 de 2014 e Decreto 212 de 2014

e Ley 2052 de 2020 e Decreto 1078 de 2015

e Resolucion 3564 de 2015 e Decreto 612 de 2018

e Resolucion 2710 de 2017 e Decreto 2106 de 2019

e Resolucion 1519 del 2020 ¢ Decreto 620 de 2020

L

Resolucion 1126 de 2021

Decreto 1692 de 2020

e Acuerdo 03 de 2015 del AGN
CONPES 3995

6. Institucionalidad

Es obligatorio de las entidades del Estado de orden territorial dar cumplimiento a la
normatividad que expida el gobierno nacional a través del Ministerio de Tecnologias
de la Informacion y las Comunicaciones MTIC mediante la Politica Nacional de

Seguridad digital sus decretos y demas normas reglamentarias, y su articulacién
con el MIPG.
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De otro lado, en el Comité Institucional de Gestién y Desempefio se debe articular
los esfuerzos, recursos, metodologias y estrategias para asegurar Ia
implementacién de la politica. Para ello, se debe designar un responsable de
Seguridad Digital que también es el responsable de la Seguridad de la Informacion
en la entidad, el cual debe pertenecer a un area que haga parte de la Alta Direccion.

En el orden territorial, MinTIC definira los lineamientos para que las entidades
territoriales definan la figura del enlace territorial para la implementacién de la

politica de Seguridad Digital, asi como las instancias respectivas para la articulacion
con el Coordinador Nacional de Seguridad Digital.
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COORDINADOR NACIONAL:
PRESIDENCIA DE LA REPUBLICA -

7. Marco Estratégico de la Politica

7.1.  Plan de Accion.

Para el INDERBUENAVENTURA, se define plan de acciébn con base al
autodiagnostico de la Politica de Seguridad digital para dar cumplimiento con el fin

de que la entidad cuente con una buena gestion y desempefio frente a la
implementacion de la Politica.

El Plan de accion forma parte integral de la presente politica y se encuentra en Ia
oficina de la secretaria general.

7.2.  Seguimiento y evaluacién

En primera instancia el Ministerio de Tecnologias de la Informacién y las
Comunicaciones definira el procedimiento para el seguimiento y evaluacién de la
Politica de seguridad digital en el marco de los lineamientos nacionales
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El Area de control interno del INDERBUENAVENTURA o quien haga sus veces sera

la responsable de realizar seguimiento y evaluacion a la Politica de seguridad digital
de acuerdo al plan de accién definido y aprobado.
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